Hacknout lze téměř jakékoli firemní zařízení. 
Rostoucí riziko představují také úklidoví roboti

Praha, 2. prosince 2025 - Robotizace úklidu se v posledních letech stala standardem nejen v domácnostech, ale také ve firmách, hotelech, obchodních centrech či logistice. Automatizované stroje dokážou pracovat dlouhé hodiny, šetří personální kapacity a přinášejí vyšší efektivitu. S rostoucím množstvím technologií se však do popředí dostává téma, o kterém se donedávna příliš nemluvilo – kybernetická bezpečnost. Úklidové stroje jsou totiž stejně jako jiná chytrá zařízení součástí širšího IoT ekosystému, a tudíž mohou být náchylné k útokům.
Hrozby nejsou hypotetické
„Že nejde o vzdálenou hrozbu, ukázal loňský případ značky Ecovacs v USA, kdy se hackerům podařilo převzít kontrolu nad několika modely robotických vysavačů. Incident vzbudil pozornost nejen kvůli bizarním projevům strojů, ale hlavně kvůli tomu, že přístup útočníků umožnila kombinace softwarové chyby a nedostatečného zabezpečení bezdrátového rozhraní. Pokud je podobný scénář možný v domácím prostředí, o to vyšší je riziko v provozech, kde roboti pracují s citlivými daty nebo jsou propojeni s vnitropodnikovými systémy,“ říká Ondřej Ševeček z Počítačové školy GOPAS.
Úklidoví roboti dnes často disponují kamerami, laserovými senzory a detailními mapami prostor. Pro profesionální nasazení jde o klíčové funkce, které umožňují přesnou navigaci a optimalizaci tras. Stejná data ale mohou být při zneužití cenná i pro útočníky – například mapy kancelářských prostor, pohybové zvyklosti zaměstnanců či informace o provozních dobách jednotlivých zón. V krajním případě může získání kontroly nad strojem způsobit nejen únik dat, ale i ohrožení provozu.
Kde vzniká největší riziko
Útoky na úklidové stroje nejčastěji vycházejí z kombinace slabých hesel, nezabezpečených wi-fi sítí, neaktualizovaného firmware nebo špatně nastavené autentizace. V komerčním prostředí hraje roli i to, že roboty jsou mnohdy integrovány do interních systémů pro správu budov nebo provozních harmonogramů. Tím se otevírá další potenciální cesta, jak se útočník může dostat do infrastruktury firmy – byť přes zařízení, které se na první pohled jeví jako nenápadné.
„Další problém spočívá v množství shromažďovaných dat. Každý stroj pracuje s mapami, záznamy o provozu, trasách, někdy i obrazovými informacemi. Pokud jsou tato data uchovávána bez omezení nebo bez adekvátní anonymizace, představují zbytečné riziko. V prostředí zvýšených požadavků na ochranu soukromí a bezpečnost je proto nezbytné, aby provozní technika fungovala podle principu minimalizace dat,“ říká Ondřej Ševeček z Počítačové školy GOPAS.
Příklad bezpečného přístupu
Pozitivní příklad ukazuje německá společnost Kärcher, která do vývoje autonomních úklidových systémů zahrnuje bezpečnost od samého začátku. Stroje pracují s šifrovanou komunikací, využívají chráněnou autentizaci a citlivá data – například mapy – se automaticky mažou po jejich využití. Výrobce také pravidelně testuje odolnost svých systémů vůči pokusům o průnik a využívá nezávislé audity. Důraz na bezpečnost v celém životním cyklu zařízení snižuje riziko nejen pro samotné provozovatele, ale i pro firmy, v jejichž prostorách roboti působí.
Podobný přístup by měl být standardem – zejména v prostředích, kde je úklidová technika součástí každodenního provozu a pohybuje se v místech s omezeným přístupem nebo tam, kde se pracuje s obchodně citlivými informacemi. I když jsou incidenty zatím ojedinělé, počet připojených zařízení rychle roste a s ním i množství potenciálních slabin.
Co by měli provozovatelé dělat
„Firmy, které uvažují o zavedení nebo rozšíření robotického úklidu, by měly věnovat bezpečnosti stejnou pozornost jako u jiných prvků své IT infrastruktury. Základem je výběr zařízení s jasně deklarovanými bezpečnostními standardy, pravidelné aktualizace, silná hesla a oddělení provozní sítě robotů od zbytku firemní infrastruktury. Důležitou roli hraje i školení personálu, aby nedocházelo k běžným chybám – například používání sdílených přístupů nebo neautorizovaných aplikací,“ říká Ondřej Ševeček z Počítačové školy GOPAS.
Kyberbezpečnost úklidových robotů není módní téma, ale realita, kterou nelze ignorovat. Jakmile se stroje stávají běžnou součástí provozu, je nutné nahlížet na ně jako na plnohodnotné IT zařízení. Správná prevence tak může zabránit nejen nepříjemnostem, ale i vážným incidentům, které by mohly ohrozit chod celé organizace.
